Halucynacje, dyskryminacja, wyciek danych — rozmawiamy o Al w urzedzie

Stosunkowo niedawno znajomy informatyk powiedziat mi, ze jak zrobit analize ruchu sieciowego to okazato sie, ze
wiekszo$¢ pracownikow sporej firmy, w ktérej pracowat, codziennie korzystata z narzedzi okreslanych jako sztuczna
inteligencja. Oczywiscie korzystajac z kont prywatnych, bo firma nie kupita takich narzedzi dla siebie. Mysli Pan, ze w
samorzadach byloby podobnie?

Niestety, ale moje doswiadczenia pokazuja, ze doktadnie tak jest. Wielu pracownikow prébuje eksperymentowaé z nowa technologia.
Nie uwazam tego za btad, poniewaz rozwoj napedzany jest poprzez potrzebe utatwiania sobie zycia i pracy. Kazdy z kierownikéw JST
powinien jednak zda¢ sobie sprawe z tego, ze brak nadzoru nad wykorzystaniem takich narzedzi moze prowadzi¢ do bardzo duzych
problemoéw. Problemy z ochrong danych osobowych, halucynacje czy dyskryminacja przez algorytmy to jedna z najpowazniejszych.

Dlaczego akurat ochrona danych osobowych jest tak wrazliwa jezeli chodzi o korzystanie ze sztucznej inteligencji?

Kazdy z nas korzystajac z ustug publicznych jest przekonany, ze jego dane sa bezpieczne i przetwarzane zgodnie z prawem.
Nieumiejetne wykorzystanie narzedzi w szczeg6lnosci niezgodnie z postanowieniami regulaminéw moze prowadzi¢ do nieuprawnionej
utraty ich poufnosci , integralnos$ci lub dostepnosci. Pracownik nieSwiadomie moze udostepni¢ dane osobowe mieszkancéw na
podstawie, ktorych algorytm bedzie trenowany, jest to oczywiscie niezgodne z przepisami, gdyz taki cel nie zostat mieszkaricom
przedstawiony, ponadto dane takie moga zosta¢ upublicznione w ramach innych zapytan przez innych uzytkownikéw. Musimy Pamietac,
ze przechowywanie danych tylko w pamieci narzedzi dostawcédw ustug Al moze wigzaé sie rowniez z ich utrata, w szczegélnosci jezeli
zasoby te sg po za naszg infrastrukturg.

Jakie sag inne zagrozenia zwigzane z Al w naszej codziennej pracy?

Halucynacje i dyskryminacja, to dwa hasta powinny zawsze przy$wieca¢ uzytkownikom narzedzi LLMowych poniewaz wystepuja
bardzo czesto. Halucynacje to uzyskanie odpowiedzi brzmigcej bardzo wiarygodnie, ale catkowicie lub czesciowo mijajaca sie z prawda.
Natomiast dyskryminacja to zbudowanie przez algorytm wtasnych powigzan z danych mu przekazanych, krétko opowiadajgc algorytm
sam moze zdecydowacé np. ze w wigkszosci decyzji administracyjnych wydawanych np. osobom niepetnosprawnym na wycinke drzewa
byta negatywna i podpowiadag¢, iz kazda osoba niepetnosprawna powinna otrzymac decyzje negatywng. Mimo, ze ta cecha osoby
fizycznej nie powinna by¢ wcale brana pod uwage.

W jakich obszarach w samorzadach widzi Pan najwiecej pol do pracy z Al i dlaczego? Jakies$ przyktady?

Praca z dokumentami to w mojej ocenie najblizsze zastosowanie modeli jezykowych, jest tu wiele obszaréw do zastosowania od
automatycznej dekretacji po propozycje pism czy wsparcie w zakresie archiwizacji. Oczywiscie nie ma tutaj ograniczen poza
wyobraznig, jednak kazdy samorzad w pierwszej kolejnosci powinien skupi¢ sie na efekcie jaki chce osiagna¢, a dopiero na tym w jaki
sposéb go zrealizowac, gdyz Al nie powinnismy traktowaé jako jakas nadprzyrodzong moc, a narzedzie do wykorzystania

Czy widzi Pan wydzialy w samorzadach, ktore spokojnie moga takich narzedzi uzywaé¢ bez specjalnych ograniczen? Ja
sobie wyobrazam np. wydziat promocji. Z reszta nie wyobrazam sobie, by jaki$ wydziat promocji z tego nie korzystalt,
nawet jesli formalnie JST nie ma polityk, czy zasad korzystania.



Réwniez uwazam wydziat promocji za dobry przyktad, w szczeg6lnosci jezeli ich dziatalno$¢ z modelami zamyka sig tylko do
generowania obrazow, filméw lub korekty tekstu. Powinnismy tylko pamietac o transparentnym komunikowaniu, iz dany utwor powstat
przy wykorzystaniu Al.

Korzystajac z okazji chciatbym zaprosié¢ wszystkie samorzady i ich jednostki organizacyjne do wsparcia dziatar Prezesa Urzedu
Ochrony Danych Osobowych Pana Mirostawa Wréblewskiego w zakresie przygotowania podmiotéw publicznych do bezpiecznego
korzystania z Al poprzez wypetienie krotkiej ankiety dostepnej na stronie UODO:

https://uodo.gov.pl/pl/138/3929

Ankieta zostata przygotowana we wspétpracy z wybitnymi specjalistami w dziedzinie prawa nowych technologii czyli Spotecznym
Zespotem Ekspertow przy Prezesie UODO i dziatajgca w jego ramach Grupg robocza ds. Sztucznej Inteligencji, pozwoli ona
uksztattowac przyszto$¢ wykorzystania Al w administracji publicznej.

Ankiete mozna wypetni¢ do 15 listopada 2025.

Z Mariuszem Stasiakiem vel Staskiem, Inspektorem Ochrony Danych Osobowych w NIST rozmawiat Andrzej Gniadkowski.

Dziekujemy za tak liczne uczestniczenie w szkoleniach NIST i zapraszamy do Sledzenia naszej
oferty w zaktadce "Szkolenia" (mozna tez kliknagé w obrazek ponizej):
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